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Ausgangslage Hacking-Arbeitsumgebung

B Neue Lehrveranstaltung: “Security Hacking”
(seit Sommersemester 2023)

B Studenten lernen, Softwaresysteme auf
Sicherheitslucken zu Uberprufen
B Finden und Bewerten von potenziellen Schwachstellen
B Beheben von Schwachstellen
(bevor Angreifer diese ausnutzen)
B hoher Praxisbezug durch realitatsnahe Simulation
B Anwendung von Analysewerkzeugen
(nur innerhalb der Laborumgebung)
B Einsehen des Lernfortschritts durch den Studenten

Problemlosung

B vollstandig isolierte Lernumgebung

B im Labor verflgbare virtualisierte Rechner: Overview about collected flags:
B Rechner mit “Hacking-Tools" zur Schwachstellenidentifikation
B verwundbare Rechner mit bekannten Sicherheitslucken

B als virtuelle Maschinen (VM) vertugbar:

B Kali Linux-VMs (“Hacker”-System zur Schwachstellensuche)
B SUASploitable-VMs (div. stark verwundbare Softwaresysteme)

Bash CTF

SUASploitable CTF

B Virtualisierung mit QEMU und KVM Collected flags:

B Ubungsmaterialien verfligbar in den Kali-Linux-VMs Flag Description

- Strti)kte Netzwerkisolation zwischen VMs und Rest des suasploitable-ssh-pw o P et
Labors:

suasploitable-vagrant Weak root password

B jedes Netzwerk mit eigenen Kali Linux und SUASploitable-VMs

B jeder Student arbeitet im eigenen, isolierten Netzwerk

B VMs werden automatisiert repliziert und zuruckgesetzt Progress:
(immer frische VMs)

B Lernstandserhebung durch eine Capture-the-Flag
(CtF)-Umgebung:
B versteckte Zeichenketten im zu analysierenden System
(sog. “Flags”)
B Flags lassen sich nur unter Ausnutzung von Schwachstellen

P

finden o - Struktur des Labornetzwerkes
B gesammelte Flags konnen im System einlost werden

B cingelOste Flags werden zur Lernstandserhebung angezeigt

B weltweiter Zugriff moglich GUber bestehendes
“SUASecLab” (Online-Labor)

Kali VM 1 < - SUASploitable VM 1

| |

Verwertbarkeit Ubungsmaterial DHCP Server

B Mitnutzung des Labors durch weitere Institutionen \ l I

moglich
Kali VM ... < - SUASploitable VM ...

B Bereitstellung der Laborsoftware auf GitHub
B Entwicklung eigener Labore auf Basis unseres Systems
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