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Eine foderalistische Herausforderung ...
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.. und ihre Lbsung: 6derales InformationsiVlanagement

der Rechtssprache
in eine Vollzugs- bzw. blurger- und unternehmensfreundliche Sprache:
FIM-Stamminformationen.

FIM liefert das , €s beschreibt Verwaltungsleistungen
in drei Facetten:

" Prozessvorgaben fur die vollziehenden Verwaltungen, J

= weitgehend harmonisierte Datenstrukturen,

= verstandliche Birgerinformation. AN
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Drei Bausteine des FIM

Zeigt den Ablauf von Verwaltungsverfahren mit allen rechtlich vorgegebenen Prif- und
Bearbeitungsschritten. Referenziert auf benotigte oder erstellte Dokumente oder Datenstrukturen.

Definiert die Dokumente, Datenstrukturen und Daten, die

im Verwaltungsprozess verarbeitet oder erzeugt werden. T iy rr<< k
- . . Prozesse E 5 Datenfelder = Leistungen -
Viele Datenfelder und Feldgruppen wurden bereits - :
fachlbergreifend harmonisiert. DL cinhetiche S5 . cinheitiche T
: Modellierung von : : Modellierung von : : Beschreibung von
Prozessen zur . - Datenstrukturen = - Verwaltungsleistungen
Er?ringur.lgeinﬁr : : z..B. le,-lr.Bteantragung 2 = =
3 eistung im Vollzug - einer Leistung oderzur » 5 einheitliches Schema fir ™
. n = Beteiligung anderer eschreibungen 3
Stellt der Verwaltungskundschaft Informationen zur L. enesereiutelung 3 berden pr e
. . . = ualitstsgesicherter " om - zentrale Bereitstellun
Verwaltungsleistung in strukturiertem Textformat zur : ;;gwmb;rerpmzes)se PIoc sewemerselung D1 Gt
e : ammprozesse : : ualitatsgesicherter : : nachnutzbarer Texte
Verfligung. : : nechnuzbarer 33 el

n
(Stammdatenschemata) = :
LI |
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o Arbeitsteilige Erstellung

§ BUND

L |
1 Bund stellt Landern qualitatsgesicherte Informationen zur Verfigung

A
BUND
g
LEISTUNGEN DATENFELDER

Lander fligen landesspezifische Informationen hinzu

g BUND
2l

i Kommunen erganzen lokale Informationen
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Prinzip der Stamminformationserstellung

Leistungen identifizieren (Leistungszuschnitt)
Stammdatenschemata erstellen
Jv
Stammtexte erstellen

: @ % OpenDVA Kongress Dornburger Schldsser 25. — 26. Mai 2023

@0 @O



http://creativecommons.org/licenses/by-sa/4.0/

Stamminformationen sind bereits verfugbar
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» www.fimportal.de ermdglicht den manuellen Zugriff

= (Sammel-)Repositorys
stellen (demnachst) Schnittstellen fiir maschinellen Bezug bereit
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FIM, canareno, simplex und KollOM FIT
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simplex

Online-Leistung
Onlinedienste generieren

Referenzinformationen
Verfeinerung verallgemeinern

Q FIM-Stamminformationen
Entscheidungsschritte . — .
. Regelsprache formalisieren Kommunikation erleichtern
beschreiben

Rechtsgrundlagen der Leistung KollOM FIT
Begriffsdetektion erweitern
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Motivation
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Die Normenanalyse ist ein wichtiger Schritt bei der
Erstellung/Anpassung neuer Verwaltungsleistungen (z.B. Anmeldung
eines Hauptwohnsitzes)

Gesetz zur Verhitung und Bekampfung von
Infektionskrankheiten beim Menschen
(Infektionsschutzgesetz - If53G)

& 43 Belehrung, Bescheinigung des e rr————e
Gesundheitsamtes

- Prozessschritte einer--

Verwaltungsleistung - Online-

- Datenfelder werden Verwaltungsleistungen
bendtigt -

Gesetze, Rechtsverordnungen, etc.
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Problem
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Manuelle Normenanalyse ist zeitaufwendig und damit teuer

(2) Die Triger der Schillerbef8rderung haben die IRINFERIGEEIEENGRAEREEN Schiilerinnen und Schiiler
1.

der allgemeinbildenden Schulen bis einschlieflich des 1©.

Schuljahrganges; die der Firderschulen dariber inaus,

2.

des BEFUFSVOFBEFEISURESIARRES und

3.
des
Schulabschluss gehdrt,

RtERFiREEarenBedIRgUngeR -ur schule 2u beférdern oder ihren EFZlEhURgSBErechtigtel die notwendigen
Aufwendungen fir den Schulweg ZU erstatten.

Die Beforderungs- oder Erstattungspflicht besteht nur fir die HEESEFECKElZNISCheniderNonnung dc~ SERUTERIR
BdErdes SERIlEFS und der niachstgelegenen Schule der von ihr oder ihm gewdhlten Schulform.

Bei der Ermittlung der ndchstgelegenen Schule werden Schulen in freier Trigerschaft dann nicht
beriicksichtigt, wenn die SERUISFIRTGHEr dErSERULER =ine cffentliche Schule besucht.

Besucht die SERUIEFIRIGAER HEFISERILER «ine SERIIE RIS IRREItITERERSEREErpUNKtenEenaBIgl> Abs. 1 Satz 3
oder § 6 Abs. 1 Satz 3, besteht die Beforderungs- oder Erstattungspflicht bis zur ndchstgelegenen Schule
mit diesem Bildungsangebot.

Als nachstgelegene Schule gilt auch die schule, die auF Anordnung der Schulbehérde besucht wird.

Antrige auf Erstattung (IO beim Triiger der S spitestens bis zum 38. September eines jeden
Jahres fir das jeweils zurlickliegende Schuljahr einzureichen.

OpenDVA Kongress

Dornburger Schldsser 25. — 26. Mai 2023

B Hauptakteur
Initiator

B Ergebnisempfanger
Mitwirkender

Aktion

B Ssignalwort

Ressource
B Bedingung

Wer? (ausschlieBlich Verwaltungssicht)

Rollen (Defin
v,
Far wen? FIM-Bausteir
Firwen? Prozessteiin
Mit wem?
Was?

Welche Verbindlichkeit? {(muss, soll, kann)

Womit? z. B. Antrag (Name des Dokumentsteckbriefs)
Weiche Voraussetzung? z. B. Zeltlicher Ausloser?
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O )
°* Ziel
()

Unterstitzung der manuellen Normenanalyse durch automatisch
generierte Vorschlage und stetige Verbesserung des Systems durch
menschliche Annotatorinnen

Rechts- Analyse- Annotierter
Normen system Text

S

Machine
Learning

Human in the Loop
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Korpuserstellung

OpenDVA Kongress

Dornburger Schlosser 25. - 26. Mai 2023


http://creativecommons.org/licenses/by-sa/4.0/

@0 @O

Korpuserstellung
Grund

* Keine vorhandenen Trainingsdaten

* Systematisierung der bisherigen Normenanalyserichtlinien

! !

Annotations-

Konzeptmodell richtlinien J l

~

#
'
v
i

Annotations-
phase (Pilot)

N

.

[Datensammlung]—> > N
[

Korpus

Annotations-
phase (Real)

~—>[ Agreement H Kuration J—)

>

Annotation

s

Gold
Standard

N
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o Abgeschlossene Schritte ™ ==/ .
° Konzeptmodell i R amnaatons | J[sanar

* Erstellung einer Ontologie (GerPS-onto) .. Amnotation -
:]GerPS [: BBO e-Gov Core Vocabularies rdmgsOf

foaf:Agent

awl; EquivalerltC\ass T

cpsv:PublicService gerps: Serwce ]

bbo:Agent owl:equivalentClass

gerps. has _Process i . .
[ bbo:Process some gerps:MainActor }—) m8g:PublicOrganisation
gerps:executes oﬁl:euuwvalentCIaas

cpsv:Rule gerps: Process gerps:Actor gerps:ResultReceiver )—) legal:LegalEntity

same
gerps:Contributor ]—D org:FormalOrganization

owl:equivalentClass

erps:based_on  gerps:has pracess step erps;participates_in | ?
eli:LegalResource (—' gerps:LegalBasis k—‘om}, some ¢9 P! par pates_|
me

gerps: F'rocessSlep ]—D[ bbo:Task ]

| . erps:has_type gerps| has resource
lgerps:ReferenceActlwtyGroup i(—lg B D”fyp amy

bbo: Resource

A

,_
—

[ bbo:DataResource ]<]—[ gerps:DataField ]—D m8g:Evidence

A

[ bbo:DocumentResource ]<]—[ gerps:Document }
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: Konzaptreccel ~fentinion
o Abgeschlossene Schritte - _—— =
A o [@ | standara
Konzeptmodell . Amotation _/
* Erstellung einer Ontologie (GerPS-onto)
Datensammlung

* Bendtigte Daten: Rechtsgrundlagen, aus denen sich Verwaltungsleistungen ableiten lassen

* Zuvorhandenen Leistungen im FIM-Portal, wurden Verweise zu Gesetzestexten
extrahiert und automatisiert von gesetze-im-internet.de heruntergeladen.

* Fur ein ausbalanciertes Korpus: Gleiche Anzahl an Texten fur jede Leistungskategorie
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phase (Pilot)

Datensammlung ———> E ';
Annotations-
Ko | phase (Real) .

.___Annotation ‘

Gold
_|standard

Konzeptmodell

* Erstellung einer Ontologie (GerPS-onto)
Datensammlung

* Benotigte Daten: Rechtsgrundlagen, aus denen sich Verwaltungsleistungen ableiten lassen

e Zuvorhandenen Leistungen im FIM-Portal, wurden Verweise zu Gesetzestexten
extrahiert und automatisiert von gesetze-im-internet.de heruntergeladen.

e Fir ein ausbalanciertes Korpus: Gleiche Anzahl an Texten fur jede Leistungskategorie

Annotationsrichtlinien

* Erweiterung und Prazisierung der FIM-Kategorien
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Annotations-

@
o Abgeschlossene Schritte =™ "™ . | »

—— { | phase (Pilot) |
‘ Datensammlung ———> —_— |

: : | Gowd
' | Annotations- || . | Standard
Korpos ‘| phase(Real) | ~\

.___Annotation ‘

Konzeptmodell

* Erstellung einer Ontologie (GerPS-onto)
Datensammlung

* Benotigte Daten: Rechtsgrundlagen, aus denen sich Verwaltungsleistungen ableiten lassen

e Zuvorhandenen Leistungen im FIM-Portal, wurden Verweise zu Gesetzestexten
extrahiert und automatisiert von gesetze-im-internet.de heruntergeladen.

e Fir ein ausbalanciertes Korpus: Gleiche Anzahl an Texten fir jede Leistungskategorie

Annotationsrichtlinien
* Erweiterung und Prazisierung der FIM-Kategorien

Erste Pilotphase
* 3 Annotatorinnen, 10 Gesetzestexte
* |terative Anpassung der Annotationsrichtlinien

©)
Q
©)
(0=
O
O
o O
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Aktuelle Arbeitsphase — ™

Rahmen

! !

Annotations-

Annotations-

— phase (Pilot) —> Agreement —>  Kuration —>
Datensammlung > >

Annotations- . | Standard
phase (Real) ”

Korpus

Annotation

3 Annotatoren aus der Rechts- und Verwaltungsdomane
1010 zu annotierende Dokumente
3 Annotationsphasen

Qualitatssicherung

Schulung mit Hilfe der Annotationsrichtlinien
Regelmallige engmaschige Betreuung

In den Anfangsphasen: Berechnung von Agreement-Messwerten zur Uberprifung
der Ubereinstimmung der Annotationen

Bei groflen und Ubereinstimmenden Bedenken seitens der Annotatoren erneute
Anpassung der Richtlinien
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Vorstellung der
Assistenzsysteme
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Ansatze flr das Assistenzsystem
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Kiinstliche Intelligenz-Systeme
* Lernen durch die Analyse grolser Datenmengen
e Uberwachtes Lernen: Algorithmen erhalten annotierte Daten, von denen sie lernen kénnen
* Was gelernt werden muss: Wortgruppen Kategorien zuordnen

* Einige getestete Algorithmen: Bidirectional Long Short-Term Memory with a Conditional
Random Field layer (BiLSTM-CRF) und XLM-RoBERTa (multilingual)

Die ist zu und hat im Falle der Nummer 1 Bestimmungen
aber , (g D=enfel und des Eingriffs und die
durchflhrende Person zu :

Auszug XLM-R Modellvorhersagen
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Ansatze flr das Assistenzsystem

@0 @O

Kiinstliche Intelligenz-Systeme
— Lernen durch die Analyse grolser Datenmengen
— Uberwachtes Lernen: Algorithmen erhalten annotierte Daten, von denen sie lernen kdnnen
— Was gelernt werden muss: Wortgruppen Kategorien zuordnen

— Einige getestete Algorithmen: Bidirectional Long Short-Term Memory with a Conditional
Random Field layer (BiLSTM-CRF) und XLM-RoBERTa (multilingual)

Regelbasierte Systeme
e Ableitung von Regeln vom existierenden Golddatenkorpus
— Bestimmte Wortarten oder Wortbildungsmuster (Aktion)
— Bestimmte Satzbildungsmuster (Bedingung)
e Erstellen von Gazetteers (Mitwirkender)
*  Weiterverwendung von bestehenden Annotationslosungen wie LexNLP (Frist)
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Blick aus der Praxis

Vorstellung eines Use-Cases vom Birgergeld aus der
Stadtverwaltung Jena/ jenarbeit

Daniela Erhardt (Stadtverwaltung Jena)
Sebastian Apel (Stadtverwaltung Jena)

Philipp Bornheimer (Friedrich-Schiller-Universitat Jena)

OpenDVA Kongress
Dornburger Schlosser 25. - 26. Mai 2023
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° jenarbeit

—Die Stadtverwaltung Jena engagiert sich als Praxispartner der
Projektgruppe OpenDVA flr die Forschungsprojekte SimpLEX,
Canareno und KollomFIT der Friedrich-Schiller-Universitat Jena.

—jenarbeit nimmt die Aufgaben des SGB Il (Burgergeld) fir die Stadt
Jena als Eigenbetrieb wahr.

—Durch die Eigenschaft als Optionskommune ist jenarbeit nicht an die
Bundesagentur fur Arbeit gebunden. Dadurch kann sie freier agieren,
auch hinsichtlich der eingesetzten IT-Systeme (hier: OpenProsoz).
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Familie Mustermensch (ein Use-Case)
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— Familie Mustermensch besteht aus einem alleinerziehendem Vater
mit schulpflichtigen Kind.

—Der Vater ist spielsuchtig und seit zwei Jahren arbeitssuchend.
—AuBerdem mochte das Kind an einer Klassenfahrt teilnehmen.

—Das Burgergeld sichert das Existenzminimum der Familie, dass
Bildung- und Teilhabepaket, als Teil des Blirgergeldes, deckt die
Kosten der Klassenfahrt.

—Das Fallmanagement von jenarbeit hilft bei der Herstellung der
Arbeitsfahigkeit und bei der Wiedereingliederung in Arbeit.
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Prozesserhebung und — Modellierung in der
Stadtverwaltung Jena
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—Was? Aufnahme samtlicher durchzufihrender Arbeitsschritte mit dem
Sachbearbeitenden (Leistungsbetreuer) von der Antragsstellung durch
den Burger bis zum fertigen Bescheid, eruieren der gesetzlichen
Grundlagen

—Warum? Stolpersteine und Optimierungspotenziale identifizieren,
Medienbruche eruieren, Transparenz schaffen

—Womit? Fir die Prozessmodellierung nutzt die SV Jena Picture. Picture ist
ein Modellierungsprogramm, welches nach BPMN (Business Process
Model and Notation) und FIM (Forderales Informationsmanagement)
Standard modellieren kann

—Wie? siehe nachste Folien
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; Screenshots Picture (gesamter Prozess Biirgergeld - 13 TP)

Birgerin

Antrag auf Burgergeld nach dem Zweiten Buch Sozilagesetzbuch (SGB II) stellen

jenarbeit

Antragsteller/in

Leistungsbetreuer

Birger mochte Blrgergeld beantragen

TP 1: Antrag stel-

)
J

H Z

er

(" ™)
TP 2: Antrag auf
Vollstandigkeit
prifen inkl. Au-
thentifizierung

H &

'

r~ ™)
TP 3: Antrag auf
sachliche und art-
liche Zustandig-
keit prifen

L

H &

l

[TP 4: Vermagen ]

prufen
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Screenshots Picture

— im genannten Use-Case sind
alle TP zu prufen

— hier TP 3: Antrag auf sachliche
und ortliche Zustandigkeit
prufen

ARkrag ul Bargergeid nach dem Awellen Bach Scxliageselziuch (SGCE N) stelien

Ankrag gent In POF Form beim 2ustandigen Lekshungsbetransr sin

= Erwernsizhig-
i kel prifen
————— >
ZEBNgE

- = SEENETa
E E AEr =15 und <SS Kann mind. 3 Sjunden am Tag armeen?
= eutscn, EU EOrgar it Afbcinehmaraigenscie ooer DARstastangenoniger Ml BErechiiglem Aut-nnaier?
Konnen alle agenmt 4 zanbuarhel wenden
dar Berschiid ent:
P2t edne: Infrmnat
o, weiche: Bk
2 b A
durch jenarbal o
Cokmnentin- siandig kst
Sarmnation enk
m"ﬂ?ﬂ-
4111
wealhar it TP 42 Wer-
m¥gen priden
Q 6
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MODULO (SHI)

Priifen, formell

Einkommen prufen

1%

Art formeller Priifung
Verfahren
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Learning
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—Prozessmodelle als wichtige Diskussions- und Handlungsgrundlage
dafur,

— an welcher Stelle Digitalisierung/Automatisierung Sinn macht (Neues
System?).
— inwieweit sich durch Dig./Aut. Der Prozess verandert (Prozesslogiken).

— um die Briicke zwischen FIM-Stamminformationen hin zu
Referenzinformationen (Prozessen) zu schlagen
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Vorhaben in den
Projekten

Jorg Schroder

OpenDVA Kongress
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FIM, canareno, simplex und KollOM FIT

@0 @O

simplex

Online-Leistung
Onlinedienste generieren

Referenzinformationen
Verfeinerung verallgemeinern

Q FIM-Stamminformationen
Entscheidungsschritte . — .
. Regelsprache formalisieren Kommunikation erleichtern
beschreiben

Rechtsgrundlagen der Leistung KollOM FIT
Begriffsdetektion erweitern
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canareno: Normenanalyse unterstitzen
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—In der Normenanalyse werden in den Handlungsgrundlagen Prozesse
identifiziert, Prozessschritte abgeleitet und Hinweise auf
Datenstrukturen markiert.

—Im Ergebnis liegen die fachlichen Grundlagen fir die anschlieRenden
Modellierungen vor.

—Zurzeit wird die Analyse der Handlungsgrundlagen in einem kreativen
Prozess von Menschen vollzogen und ist aufwandig.

—canareno mochte mit Methoden des maschinellen Lernens
Handlungsgrundlagen automatisch analysieren und so Menschen bei
der Normenanalysye unterstutzen.
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simplex: Entscheidungsschritte beschreiben ...

—Stammprozesse zeigen in ihren Prozessschritten drei mogliche
Varianten fur Prifungen, Beurteilungen oder Entscheidungen,
beschreiben sie jedoch nicht in einer fir die (halb-)
automatische Ausfuhrung geeigneten Form.

—Stammprozesse referenzieren auf die Daten, die Priufungen,
Beurteilungen oder Entscheidungen zugrunde liegen.

—Stammprozesse bilden fir jeden Prozessschritt eine Referenz auf die
relevanten rechtlichen Regelungen ab.
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... sSimplex: Entscheidungsschritte beschreiben
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— Mittels Rulemapping sollen die Prifungen, Beurteilungen oder
Entscheidungen mit einer (halb-)automatisch ausfihrbaren Vorschrift
zu ihrer Abarbeitung versehen werden. Referenzierte Daten und
Rechtsvorschriften werden in der Vorschrift berlcksichtigt.

—Zur Abbildung der Vorschriften wird ein Vorschlag zur X6V-konformen
Standardisierung erstellt, der gemeinsam mit dem Xo6V-Standard
XProzess (halb-)automatisch ausfiihrbare Prozessmodelle verwalten

kann.
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simplex: Verfeinerung verallgemeinern ...

—Stammprozessschritte sind auf der relativ hohen Abstraktionsebene
ihrer Handlungsgrundlagen modelliert.

—lhre Prozessschritte sind zu “grob”, um direkt ausgefihrt zu werden.

— Auf der Basis von in FIM vorgesehen Standardaktivitatengruppen,
Mustern des Verwaltungshandelns und eines bereits vorliegenden
Vorschlags zur Modellierung von Referenzprozessschritten sollen
Abbildungen fir die Verfeinerung der Stammprozesse zu Referenz-
oder Lokalprozessen erarbeitet werden.
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... sSimplex: Verfeinerung verallgemeinern

@0 @O

—In die Erstellung der Abbildungsregeln flieRen Erfahrungen aus der
Modellierung von Referenz- und Lokalprozessen ein.

—Die Entscheidungsunterstiitzung durch Rulemapping wird
berucksichtigt.

—Es entsteht ein Vorschlag zur Erweiterung des X6V-Standards XProzess
zur Abbildung der erweiterten Syntax fur die Beschreibung von
Referenz- oder Lokalprozessen.
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simplex: Regelsprache formalisieren ...

@0 @O

—Im FIM-Baustein Datenfelder beschreiben Regeln die in
Datenschemata und Datenfeldgruppen enthaltene Logik.

—Sie werden zurzeit in naturlicher Sprache formuliert und mussen bei
der Ubernahme in Antrags- oder Formularmanagementsysteme von
Menschen in der jeweiligen Zielsprache programmiert werden.

—Es soll ein auf ifttt-Ontologien basierender Vorschlag entstehen, wie
mit Hilfe eines im Projekt bereitzustellenden Werkzeugs Regeln von
Modellierenden formal beschrieben und somit spater automatisch in
eine Zielsprache Ubersetzt werden kdnnen.
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... sSimplex: Regelsprache formalisieren

@0 @O

— Ifttt: if this than that,
Ziel-Ontologie: EUPont (end user programming ontology).

—Modellierende konfigurieren eindeutige wenn-dann-Regeln.
—Dabei werden sie von einem Editor unterstutzt.

—Die Regeln liegen anschlielSend in einer maschinell auswertbaren
Form vor und kdnnen mittels XDatenfelder transportiert werden.

—Bei Bedarf kdnnen sie nach dem Import eines Datenschemas in ein
Antrags- oder Formularmanagementsystem automatisch in dessen
jeweilige Scriptsprache lGbersetzt werden.
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simplex: Onlinedienste generieren

@0 @O

Flir die Nutzung in einer Low Code / No Code Plattform sollen aus
erweiterten Referenzprozessmodellen und erweiterten Datenschemata
Online-Dienste generiert werden, die dort von Menschen in der Rolle
des cititzen developer benutzt und an eigene Bedlrfnisse angepasst
werden kénnen.
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KollOM FIT: Begriffsdetektion erweitern

In der Normenanalyse werden anhand von erlernten Begriffen und
deren Kombinationen Kandidaten fur Prozesse und Prozessschritte
ermittelt. KollOM FIT tdbernimmt die semantische Erweiterung des
Suchraums uber die rein erlernten Texte hinaus:

—Im Glossar werden Begriffe erfasst, erganzt, definiert und
kategorisiert.

—Die Taxonomie liefert eine hierarchische Ordnung der Begriffe.
—Die Ontologie beschreibt Beziehungen zwischen den Begriffen.

—Beziehungen werden im RDF-Format modelliert
(Resource Description Framework).
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KollOM FIT: Kommunikation erleichtern

Neben den in der Leistungsbeschreibung des LeiKa erfassten Begriffen
und Texten wird das semantisch erweiterte Vokabular benutzt, um
Verwaltungsleistungen auffindbar zu machen und Benutzeroberflachen

inhaltlich zu gestalten.

—Standardisierte Vokabularien erleichtern die Kommunikation
zwischen Maschinen, aber auch zwischen Mensch und Maschine.

—Eindeutige Identifier definieren den Begriff in seinem Kontext (liber
Landergrenzen hinweg, weltweit verfligbar).

— Kontextwissen ist damit maschinenlesbar und kann benutzt werden.
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> Von FIM-Informationen zur Digitalisierung
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FIM-Information Plattform Server
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> Von FIM-Informationen zur Digitalisierung

el

Knowlegdegraphen

weitere Informationen

Programmbausteine

FIM-Information



http://creativecommons.org/licenses/by-sa/4.0/




O

® Trends in der Softwaresicherheit

—Unsicheres Design und ,, Denkfehler” [6sen Sicherheitsltcken
technischer Natur als wesentlichen Risikofaktor ab.

2017 2021
A01:2017-Injection =7 A01:2021-Broken Access Control
AD2:2017-Broken Authentication ) -__r‘g_,._._—,er A02:2021-Cryptographic Failures
AD3:2017-Sensitive Data Exposure — _ =~ A03:2021-Injection
AD4:2017-XML External Entities (XXE) ff (New) A04:2021-Insecure Design
A05:2017-Broken Access Control -~ S, A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration —_ “~.__> A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (X55) " A07:2021-Identification and Authentication Failures
ADB:2017-Insecure Deserialization - {(New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring cassnnanil (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Quelle: OWASP
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o Trends in der Softwaresicherheit (2)

—Der Einsatz von Low-Code/No-
Code-Plattformen verstarkt
diesen Effekt weiter.

—Dazu bringen sie neue
einzigartige Risiken mit.

'y

—Was konnen wir tun?

©C W oReNOSORELN=

LCNC-SEC-01:
LCNC-SEC-02:
LCNC-SEC-03:
LCNC-SEC-04:
LCNC-SEC-05:
LCNC-SEC-06:
LCNC-SEC-07:
LCNC-SEC-08:
LCNC-SEC-09:
LCNC-SEC-10:

Account Impersonation

Authorization Misuse

Data Leakage and Unexpected Consequences
Authentication and Secure Communication Failures
Security Misconfiguration

Injection Handling Failures

Vulnerable and Untrusted Components

Data and Secret Handling Failures

Asset Management Failures

Security Logging and Monitoring Failures

Quelle: OWASP
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Was konnen wir tun?

Establish Security Establish Design Use Approved Dynamic Incident
Requirements Requirements Tools Analysis Response Plan

@0 @O

Core Security Create Quality Analyze Attack Deprecate Unsafe Fuzz Final Security
Training Gates / Bug Bars Surface Functions Testing Review

Security & Privacy Threat Static Attack Surface Release
Risk Assessment Modeling Analysis Review Archive

— “Shift Left”: neben rein technischen sind vor allem organisationelle
MalBnahmen angezeigt.

—Schulung des Personals im Umgang mit der Plattform,
—Sensibilisierung fur haufige Bedrohungen, Best Practices.
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Was konnen wir tun? (2)

@0 @O

—Rollen- und Berechtigungskonzepte sind ein wesentlicher Aspekt in
der LCNC-Sicherheit.
— Blrger,
— Antragstellende,
— Behorden,
— Fachverfahren,
— Administratives Personal

—Diese Konzepte mussen selten einzigartig sein und so kdnnen wir
starke Vorschlage bzw. Vorgaben machen.

©)
Q
©)
(0=
O
O
o O
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Was kdénnen wir tun (3)

—Nudging kann effektiver als Zwang sein ©

—In der Entwicklungsumgebung selbst Uber Bedrohungen und Risiken
einzelner Bausteine oder Verbindungen aufklaren.

—Fur haufige unsichere Konstruktionen Gegenvorschlage anbieten, die
mit einem Klick eingebaut sind.

—“Summary” Uber Sicherheitszustand, z.B. Anzahl privilegierter Rollen
pro Baustein, mit Historie.
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